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1. Informationen zu Ihrem Softzertifikat

Das Softzertifikat wird fur die Authentifizierung und Anmeldung im PVSconnect Portal bendtigt.
1.1 Laufzeit des Zertifikates

Das Softzertifikat ist ab dem Ausstellungsdatum 5 Jahre giiltig. Nach dieser Laufzeit erhalten Sie von uns ein
Folgezertifikat, welches ab Ausstellungsdatum wieder 5 Jahre gtiltig ist. Dieses muss auf Ihrem System erneut
installiert werden.

1.2 Aufbewahrung des Softzertifikates

Sie haben von uns eine E-Mail mit einem Zertifikatsanhang erhalten (Dateiendung.p12). Bitte speichern Sie
diese Datei auf lhrem Computer an einem Ort ab, den Sie leicht wiederfinden.

Zusétzlich speichern Sie das Zertifikat aus dem E-Mail-Anhang bitte als Sicherheitskopie auf einem USB-
Stick, auf einer CD, oder auf einem sonstigen externen Datentrager und bewahren diesen an einem sicheren
und geheimen Ort auf. Wenn das Betriebssystem auf Ihrem Computer einmal neu installiert wird oder Sie
einen neuen Computer verwenden, konnen Sie das Zertifikat von dem externen Datentrager erneut
verwenden.

Unter anderem haben Sie von uns ein Installationspasswort fiir Ihr personliches Zertifikat auf postalischem
Wege erhalten. Bitte legen Sie diesen Brief ebenfalls zu Ihren Akten und bewahren Sie diesen an einem
sicheren und geheimen Ort auf.

1.3 Verwendung des Softzertifikates auf mehreren, unterschiedlichen Systemen

Sie kénnen das Zertifikat auf beliebig vielen Systemen installieren und damit unser Online-Portal PVSconnect
aufrufen. Wichtig hierbei ist nur, dass die unterschiedlichen Computer internetféhig sind.

1.4 Installation von Softzertifikaten

Sie haben die E-Mail mit dem Zertifikatsanhang erhalten und missen diese im ersten Schritt herunterladen
und abspeichern. Die Details zum Herunterladen der Datei hdngen von dem Programm und Betriebssystem
ab, mit dem Sie auf Ihre E-Mails zugreifen. Sie konnen die Zertifikatsdatei nach dem Download an einem
beliebigen Platz abspeichern (z.B. Desktop).
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2. Installation des Softzertifikates

2.1 Installation von Softzertifikaten unter Windows (Chrome und Microsoft Edge)

Diese Browser nutzen den Zertifikatsspeicher des Windows-Betriebssystems.
Um lhr Zertifikat dort zu installieren, fiihren Sie folgende Schritte durch:

= Das per E-Mail erhaltene Zertifikat auf dem PC speichern (Desktop, Eigene Dateien, 0.4.)

= Zertifikat vom Speicherort mit Doppelklick 6ffnen und somit den Zertifikatimport-Assistent von
Windows 6ffnen. Den Import fur den ,aktuellen Benutzer” starten
>

£# Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
-sperrlisten vom Datentréger in den Zertifkatspeicher,

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der IdentitAtsbestatigung.
Es enthalt Informationen fir den Datenschutz oder fur den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort
(®) Aktueller Benutzer
() Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Abbrechen

= Ggf. richtige Datei auswéhlen (dies ist grundsatzlich nicht erforderlich, wenn die Datei von lhrem
Speicherort (siehe Schritt 1) per Doppelklick aufgerufen wurde. Mit ,Weiter” fortfiihren

=

€ £ Zerifikatimport-Assistent

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll,

Dateiname:

Durchsuchen. ..

Hinweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 {.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifkate {.P7E)
Microsoft Serieller Zertifikatspeicher (55T}
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= Den per Brief erhaltenen ,privaten Schlissel” (Installationspasswort) in das Feld Kennwort eintragen.
AulBerdem die Option ,Schlissel als exportierbar markieren” per Checkbox aktivieren

*

& L& Zerifikatimport-Assistent

Schutz fiir den privaten Schiiissel

Der private Schilissel wurde mit einem Kennwort geschitzt, um die Sicherheit zu
gewahrleisten.

Geben Sie das Kennwort fiir den privaten Schliissel ein.

Kennwort:

[[] kennwort anzeigen

Importoptionen:

[JHohe sicherheit fir den privaten Schiiissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schiissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

Schlissel als exportierbar markieren, Dadurch kinnen Sie Thre Schilssel zu
einem spateren Zeitpunkt sichern bzw. Oberfiihren.
Privaten Schiissel mit virtualisierungsbasierter Sicherheit schiitzen (nicht
exportierbar)

Alle erweiterten Eigenschaften mit einbeziehen

Abbrechen

= Option ,Zertifikatsspeicher automatisch wéhlen” aktivieren und mit ,Weiter” bestétigen
>

& £* Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fiir die Zertifikate angeben.

(®) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(D) alle Zertifikate in folgendem Speicher speichern

Zettifikatspeicher:

Durchsuchen...

Abbrechen
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= Zertifikatimport-Assistent Uber ,Fertig stellen” abschlieBen

s

& £# Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahlt:

Auswahl wird vom Assistenten automatisch festgelegt
Inhalt PFX

Dateiname C:\Users\steidel\AppDataLocal Microsoft\Windows \INetCz

Fertig stellen Abbrechen

= Sie erhalten eine Erfolgsmeldung, dass der Importvorgang erfolgreich abgeschlossen wurde
= Nun ist die Zertifikatsinstallation abgeschlossen. Uber die Webseite https://connect.pvs-se.de kénnen
Sie sich mit den per E-Mail erhaltenen Zugangsdaten anmelden

Zertifikatimport-Assistent ot

o Der Importvorgang war erfolgreich,

oK
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2.2 Installation von Softzertifikaten unter Windows (Firefox)

= Das per E-Mail erhaltene Zertifikat auf dem PC speichern (Desktop, Eigene Dateien, 0.4.)
= Den Firefox Browser 6ffnen
= Klicken Sie oben rechts auf das Anwendungsment und wahlen Sie die Einstellungen aus
= In der Suchleiste der Einstellungen ,Zertifikate” eintragen
e% ¢ @ @ Firefox  aboutipreferences#searchResults % Q Suchen In @D =
0 Zertifikate X
X% Allgemein Suchergebnisse
Q Suche Zertifikate
n ;:;i:icg:‘z & ‘Wenn eine Website nach dem persdnlichen Sicherheitszertifikat verlangt
~ o Sy - Automatisch eins wahlen
= Iretox-konto
® Jedes Mal fragen Zertifikate
,/ Aktuelle Gultigkeit von Zertifikaten durch Anfrage bei OCSP-Server Zertifikate anzeigen...
Destatioenlasey Kryptographie-Module...
@ Hilfe fiir Firefox
= Zertifikate anzeigen
zertifikate
Zertifikate anzeigen...
= Wahlen Sie in der Zertifikatsverwaltung den Reiter ,lhre Zertifikate” aus und klicken auf die Schaltflache
,mportieren”
(_—-% c @ © Firefox  aboutipreferences#searchResults || Q suchen n o =

Zertifikatverwaltung

Ihre Zertifikate Personen Server Zertifizierungsstellen Andere

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Seriennummer

“PVS / Schleswig-Holstein Hamburg

Julia Kruse das Software-Sicherheitsmodul

Ansehen... Sichem... = Allesichern..  Importieren... Loschen...

Giltig bis

Mittwoch, 27. Juli 2022
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= Vom Speicherort das richtige Zertifikat auswéhlen und Offnen

B Io rreierende Zemibe Date *
4 B » DeserPC v Desidep v w O 2
Cugansiersn * Mewer Ordoer - M 8
Soltzertdikate A Mame - Andeungidatum  Typ GroBe
Gnaliirie I dibiches =
 hbia Eruie PVS Schieowig-Holoein - M. ZE002013 1255 Pewater infermani =]
P Dl P 3 Juli_Erune_PVSSERCALRTE ; i ndern ;
= Elder
B Deiktep
Ty T—
& Drranicads
J Wik
B videss
= FlFAugeka (B
i Lokuler Dutentriger (€21
& ferute (Vges-sa-FaToheressS) {5
== Fieiereer ()
= Lt v
Debesparme | hubs Knupe P05 Schdesaig- FHolstein - Hambueg.p1d =| PECSIZ-Dubestn 18 ple)
Asteechen
= Das per Brief erhaltene Installationspasswort eintragen und mit ,OK" bestétigen
Passwort erforderdich b4

e Bitte geben Sie das Passwort ein, das zur Verschlisselung dieses Zertifikatbackups verwendet wurde:

—

= Nun ist die Zertifikatsinstallation abgeschlossen. Uber die Webseite https://connect.pvs-se.de kénnen
Sie sich mit den per E-Mail erhaltenen Zugangsdaten anmelden
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2.3 Installation von Softzertifikaten unter MAC OS X (Safari)

= Das per E-Mail erhaltene Zertifikat auf dem PC speichern (Schreibtisch, Dateien 0.4.)
= Zertifikat vom Speicherort mit Doppelklick 6ffnen. Es erscheint eine Nachfrage, ob das Zertifikat in die
Schltsselbundverwaltung tibernommen werden soll. Wéhlen Sie den Button ,Hinzufiigen” aus

Michtest du die Zertifikate der Datei ,Test_PVS_PVS Schleswig-
Holstein - Hamburg.p12® zum Schliisselbund hinzufiigen?

(et

[

T

L

Schliisselbund: | Anmeldung

Zertifikate anzeigen Abbrechen Hinzufligen

= Das per Brief erhaltene Installationspasswort in das Feld ,Passwort” eintragen und im Anschluss mit
,OK" bestatigen

—_ Gib das Passwort fiir , Test_PVS_PVS Schleswig-

Holstein - Hamburg.p12" ein:

Passwort:

| Passwort einblenden

Abbrechen m
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= Offnen Sie lhre Schliisselbundverwaltung auf lhrem System

= Klicken Sie in der Schltsselbundverwaltung auf ,Zertifikate” und wahlen Sie Ihr personliches Zertifikat
mit Doppelklick aus

ece @ Q

Schidsselbunde

Test PVS

E verzeichnisdienste "W" von: PVS/ § ig-Holstain - Hamburg

& Anmeldung | Ablaufdatum: Dienstag, 16. Mai 2023 um 17:09:35 Mitteleuropéische Sommerzeit

i kruse] 155 @ Zertifikat ,Test PVS* ist nicht vartrauenswiirdig

£ krusej

& Lokale Objekte Name ~ At Verfillt Schliisselbund|
& System b [ TestPVS Zertifikat 16.05.2023, 17:09:35 Anmeldung

System-Roots

Kategorie
A Alle Objekte
/. Passwirter
Sichere Notizen
] Meine Zertifikate
 schliissel

B Zertifikate

= Klicken Sie auf den Mentpunkt ,Vertrauen”. In der Zeile ,Bei Verwendung dieses Zertifikats” setzen Sie
die Schaltflache auf ,Immer vertrauen” und schlielen das Fenster
eC @ Test PVS

Test PVS

Ausgestellt von: PVS/ Schleswig-Holstein - Hamburg
Ablaufdatum: Dienstag, 16. Mai 2023 um 17:09:35
Mitteleuropische Sommerzeit

) Zertifikat . Test PVS® ist nicht vertrauenswiirdig

¥ Vertrauen

{ entifieerte

e

Bei Verwendung dieses Zertifikats: = Immer vertrauen

(o]
~J

Secure Sockets Layer (S5L) Immer vertrauen
S/MIME (Secure Mail) Immer vertrauen

EAP (Extensible Authentication) Immer vertrauan
IP Security (IPsec) Immer vertrauen
Code-Signierung Immer vertrauen

Zeitstempel Immer vertrauen

¥.509-5tandardrichtlinien = Immer vertrauen

o] ol olololoT o]

= Tragen Sie das Passwort der Schliisselbundverwaltung ein, um die Einstellungen zu aktualisieren

- Du dnderst deine Einstellungen fiir vertrauenswiirdige
Zertifikate.

i a Gib dein Passwort ein, um dies zu erlauben.

Benutzername: Kruse, Julia

Passwort: |\ |

Abbrechen Einstellungen aktualisieren

= Nun ist die Zertifikatsinstallation abgeschlossen. Uber die Webseite https://connect.pvs-se.de kénnen
Sie sich mit den per E-Mail erhaltenen Zugangsdaten anmelden

DMS Signature Authentication Code: 85112d8a-480c-423f-a382-81f4c26ce457 / DMS Document Id: [P002332711] / Version 5.0 / Page 9 of 28


https://connect.pvs-se.de/

IM 05-674-00 (A’ Die PVS@

Installation von Softzertifikaten / Einrichtung von 2-Faktor- , ;
e Schleswig-Holstein - Hamburg
AUthentlﬂZlerung Arztliche Gemeinschaftseinrichtung

2.4 Installationsvarianten von Softzertifikaten unter einem iPad / iPhone (Safari-Browser)

Variante 1:

= Klicken Sie das PVSconnect Softzertifikat aus der E-Mail an und schlieRen Sie die u.g. Meldung

11:52 Mi. 13. Nov. = 86 % mm)
{ Postfiacher Eingang Bearbeiten F B S o
@ zertifikat@pvs-se.de Gestern zertifikat@pvs-se.de

Ihr persénliches Zertifikat fir PVSconn... An: Herr Dipl -Kfm vap Steidel Details 0

Sehr geehrtes Mitglied, T N

Sie erhalten mit dieser E-Mail Ihr persé

T—— lhr personliches Zertifikat fiir PVSconnect °

T e Gestern um 16:40
B Sehr geehrtes Mitglied, Sie erhalten mit dieser E-Mail |hr personliches Zertifikat flir
L den Zugriff auf PVSconnect, welches ab Ausstellungsdatum 5 Jahre gliltig ist. Bitte

speichern Sie Ihr im Anhang beigefligtes Zertifikat
B (Vorname_Nachname_PVSSchleswig-Holstein_Hamburg.p12) auf lhrem Computer ab
T . ——a—— (z.B. in den Eigenen Dateien oder auf dem Desktop). Zusitzlich empfiehlt es sich, das
FESESaE T T - PO Zertifikat zur Datensicherung auf einem externen Datentrédger abzuspeichern und
diesen an einem sicheren und geheimen Ort aufzubewahren. Ihr persénliches
Zertifikat kénnen Sie auf beliebig vielen Computern installieren und sich dann von
diesen in PVSconnect einloggen (https://connect.pvs-se.de). Fir die Installation des
Zertifikats/der Zertifikate ist ein Installations-Passwort erforderlich, welches Sie
gesondert per Post von uns erhalten. Bitte legen Sie den Brief mit dem Installations-
ks Passwort zu lhren Akten und bewahren Sie diesen ebenfalls an einem sicheren und
geheimen Ort auf. Fur den Login in PVSconnect (nach Installation des Zertifikates)
benotigen Sie Benutzername und Login-Passwort. Beides erhalten Sie in einer
separaten eMail von uns. Sollten Sie weitere Fragen zu den Zertifikaten haben, wenden
- Sie sich bitte an unsere Hotline fiir die digitale Abrechnung: Tel.: 04551-809-9020
Emas Scmmm momam= oo Fax: 04551-809-3280 connect@pvs-se.de Weitere Ansprechpartner finden Sie in
@ P unserem beigefligten Telefon- & Faxverzeichnis. Mit freundlichen GriiBen Ihre PVS/
Frz I Schleswig-Holstein « Hamburg

= Offnen Sie die Einstellungen und klicken auf das ,Profil geladen”, um das Zertifikat installieren zu
kénnen

12:32 Fr.19. Juli = 73% )

Einstellungen Allgemein

=

Profil geladen

iPad-Speicher

Hintergrundaktualisierung

Datum & Uhrzeit

Tastatur

Flugmodus Sprache & Region

a WLAN Samsung S8 MK Lexikon

Bluetooth Ein
iTunes-WLAN-Sync

Mobile Daten SIM fehlt
VPN Nicht verbunden
N Profil

Mitteilungen
D Tone

Regulatorische Hinweise
Nicht stéren

Bildschirmzeit

e ®

Zuriicksetzen

Ausschalten
Allgemein

| K
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= Offnen Sie das Identitétszertifikat

12:32 Fr.19. Juli

Einstellungen

"y L

Profil geladen

Flugmodus

= WLAN Samsung S8 MK
Bluetooth Ein
Mobile Daten SIM fehlt

Mitteilungen
Tone

Nicht stéren

DEBE

Bildschirmzeit

] &

Allgemein

Allgemein Profil
<

GELADENES PROFIL

@ Identitatszertifikat

F73%@m)

= Klicken Sie oben rechts auf ,Installieren”

12:32 Fr.19. Juli

Einstellungen

Ty Ly

Profil geladen

Flugmodus

WLAN
Bluetooth Ein

SIM fehlt

Samsung S8 MK

Mobile Daten

Mitteilungen
LU Tone

Nicht stéren
Bildschirmzeit

{f¥ Aligemein

Abbrechen Profil

@ Identitatszertifikat

Signiert von Nicht signiert

Enthilt Zertifikat

Mehr Details

Geladenes Profil entfernen

= 73% )

Installieren
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= Es offnet sich ein weiteres Fenster, bei dem Sie die den Vorgang abbrechen oder die Installation
fortfihren kénnen

Profil

Abbrechen Installieren

= Geben Sie den Sperrcode lhres iPad / iPhone ein

Abbrechen Code eingeben

Code eingeben
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= Klicken Sie ein weiteres Mal oben rechts auf ,Installieren”

12:33 Fr.19. Juli

F73%mm)

Einstellungen Abbrechen Achtung Installieren

UNSIGNIERTES PROFIL
Fmy L

Das Profil ist nicht signiert.

Profil geladen

Flugmodus

WLAN Samsung S8 MK
Bluetooth Ein
Mobile Daten SIM fehlt

Mitteilungen

Tone

Nicht stéren
Bildschirmzeit

{B Aligemein

= Tragen Sie das per Brief erhaltene Installationspasswort in das Feld ,Passwort fir das Zertifikat” ein
und klicken Sie auf ,Weiter”

12:33 Fr. 19, Juli = 73% )
Einstellungen Abbrechen Passwort
PASSWORT FUR DAS ZERTIFIKAT ,,\DENT\TETSZERTIFIKAT” EINGEBEN
o Ty L
nme 1 n mm l fuen Bn s

| Erforderlich fiir Profil ,Identitatszertifikat"

Profil geladen

Flugmodus
WLAN Samsung S8 MK

® Passworter

= Nun ist die Zertifikatsinstallation abgeschlossen. Uber die Webseite https://connect.pvs-se.de kénnen
Sie sich mit den per E-Mail erhaltenen Zugangsdaten anmelden
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Variante 2:

Klicken Sie das PVSconnect Softzertifikat aus der E-Mail an und schlieBen Sie die u.g. Meldung
Offnen Sie die Einstellungen und wahlen die Schaltflache ,Allgemein” -> VPN und Geréteverwaltung”
um das Zertifikat installieren zu kénnen

Allgemein

wal Py

iPhone-Speicher

Hintergrundaktualisierung

Datum & Uhrzeit
Tastatur
Schriften

Profil geladen

Uberpriife das Profil in den Sprache & Region
Einstellungen, wenn du es installieren =
méchtest.

Lexikon

VPN und Gerateverwaltung

Rechtl. & Reg. Hinweise

iPhone Ubertragenfzuriicksetzen

Klicken Sie auf ,Geladenes Profil” > ,Identitatszertifikat”
Klicken Sie oben rechts auf ,Installieren”. Geben Sie den Sperrcode Ihres iPad / iPhone ein und
klicken erneut oben rechts auf ,Installieren”

Profil Code eingeben Achtung
NSIGNIERTES PROFIL

Das Profil ist nicht signiert.

. Identitatszertifikat

rtifikat

Code eingeben
Mehr Details
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Tragen Sie das per Brief erhaltene Installationspasswort in das Feld ,Passwort fiir das Zertifikat” ein
und klicken auf ,Weiter”
14:00 wi =@

VPN und Geréteverwaltung

Passwort

VRN VPN Nicht verbundlen

Erforderlich fir Profil,

KONFIX
@ testrvs

Nun ist die Zertifikatsinstallation abgeschlossen. Uber die Webseite https://connect.pvs-se.de kénnen
Sie sich mit den per E-Mail erhaltenen Zugangsdaten anmelden
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2.5 Installation von Softzertifikaten unter Android-Gerédten

= Klicken Sie das PVSconnect Softzertifikat aus der E-Mail an und laden es mit dem hinterlegten
Downloadbutton herunter. Sie erhalten eine Info, sobald das Zertifikat heruntergeladen wurde

08:59 &+ @ i 94% . BE . 94%m

09:00 Fr., 18. Oktober Q %

0000 + +

usgestaltur

1 1hi und L

Test_PVS_PVS Schleswig-Holstein - Hambur..

Download abgeschlossen

-~ gle 13" in Bad Segeberg 08:53 ~

Benachrichtigungseinst. Loschen

B TestPvsP.5Pdu~pi2 ¥ 4N

“ “ >
Allen

Antworten Weiterleiten
antworten

I O <

= Bestdtigen Sie mit ,OK", dass Sie das Zertifikat extrahieren méchten und tragen Sie das per Brief
erhaltene Installations-Passwort in das Feld ein. Bestétigen Sie das Passwort ein weiteres Mal mit ,OK”
= Sobald das Zertifikat installiert wurde, erhalten Sie eine Bestétigung tiber die erfolgreiche Installation

09:02 G Q= a93%m

Zertifikat extrahieren

Das Passwort eingeben, um die Zertifikate
zu extrahieren

Abbrechen OK
Zertifikatsname . ‘
Zertifikatsname o .

Test PVS 16.05

Verwendet fiir 1213145161789 )0

VPN und Apps Y, gqlwlelrjtlzjulijolpli
afsjdjfjaglhljlkjl}o}a

+ yixjciviblnm a
Abbrechen OK

1#1 ~ Deutsch . OK

= Nun ist die Zertifikatsinstallation abgeschlossen. Uber die Webseite https://connect.pvs-se.de kénnen
Sie sich mit den per E-Mail erhaltenen Zugangsdaten anmelden
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3. 2-Faktor-Authentifizierung (Fido) flr mobile Endgeréte

Mit der 2-Faktor Authentifizierung (Fido) haben Sie die Moglichkeit weitere mobile Endgeréte wie z.B.
Smartphone, Tablet, Fido Stick, weitere PCs (mit Windows Hello, Fingerabdruck) zu registrieren ohne eine
separate Zertifikatsinstallation vorzunehmen.

Das von uns versendete Zertifikat wird nur auf einem PC benétigt, alle weiteren Geréte kénnen mit Fido
registriert werden.

3.1 2-Faktor-Authentifizierung/Registrierung iPhone / iPad

= Melden Sie sich mit lhren PVSconnect Zugangsdaten bei PVSconnect auf einem PC an, bei dem das
Zertifikat bereits installiert wurde
= Wahlen Sie den Mentpunkt Service aus und klicken auf ,PVSconnect Mobil”

Service >

Ruckruf

Support
PVSconnect Mobil
Bonitatsabfrage

Mehrwerft

= Scannen Sie den QR-Code mit Hilfe lhrer Kamera oder einem Barcode Scanner ab und 6ffnen den
Link (pvs-se.de)

PVSCONNECT MOBIL

() Scannen Sie den QR-Code, Registrierte Gerate
e

um ein Gerat zu registrieren.

Voraussetzung
Touch-/Face-Id unter iOS oder Android,
Windows Hello oder Fido-Stick.

ES WURDEN KEINE REGISTRIERTEN GERATE GEFUNDEN.

Alternativ Registrierunglink zusenden:

Link als E-Mail senden [
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= Auf der Registrierungswebseite weisen Sie sich mit lhren PVSconnect Zugangsdaten aus und tragen
einen Gerdtenamen ein

= Klicken Sie auf ,Registrieren”

= |hr Gerét fragt an, ob die Webseite Ihre Face/Touch ID verwenden darf. Klicken Sie hier auf
,Fortfahren”. Sie erhalten die Info, dass Sie sich erfolgreich registriert haben. Klicken Sie auf den Button
,zur Anmeldung”

14:00 R ) 14:00 aFTe

Schon, dass Sie

PVSconnect registrieren

machten!

Alles Gute fir Ihr Konto.

Registrierungsformular  « kennzeichnet Ihre Finanzdiagnose
Bitte weisen Sie sich mit Ihren Sie haben sich erfolgreich registriert! Wollen Anme|dung
bestehenden Anmeldedaten aus: Sie sich direkt anmelden?

Benutzername *

) Zur Anmeldung Anmeiden

Passwort *

Wie mochten Sie das Gerat nennen, das
Sie registrieren?

Geratename *

Mein iPhone

8 AA # connect-test.pvs-se.de ¢ AA & connect-test.pvs-se.de ¢

=)

& connect-test.pvs-se.de

= Tragen Sie lhre bekannten Zugangsdaten in die Felder ,Benutzername” und ,Passwort” und klicken
auf ,Anmelden”. Hier mussen Sie sich wieder mit der Face/Touch ID authentifizieren

= Der Registrierungsprozess ist abgeschlossen. Sie kénnen sich ab sofort jederzeit bei dem registrierten
Endgerét anmelden und PVSconnect nutzen

= Die PVSconnect Webseite konnen Sie sich bei Bedarf auf den Home-Bildschirm legen. Klicken Sie den
Sharebutton an und wahlen ,zum Home-Bildschirm” aus

Kopieren

Zur Leseliste hinzufligen

Lesezeichen hinzufiigen

% B § @

Als Favoriten sichern

Auf der Seite suchen

® 5D

Zum Home-Bildschirm

Markierung

Drucken

@ &
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3.2 2-Faktor-Authentifizierung/Registrierung Android-Geraten

= Melden Sie sich mit Ihren PVSconnect Zugangsdaten bei PVSconnect auf einem PC an, bei dem das
Zertifikat bereits installiert wurde
= Wahlen Sie den Menlpunkt Service aus und klicken auf ,PVSconnect Mobi

lll

Service >

Ruckruf

Support
PVSconnect Mobil
Bonitatsabfrage

Mehrwerft

= Scannen Sie den QR-Code mit Hilfe Ihrer Kamera oder einem Barcode Scanner ab und 6ffnen den
Link (pvs-se.de)
PVSCONNECT MOBIL

N Scannen Sie den QR-Code, Registrierte Gerate
B um ein Gerat zu registrieren.

Voraussetzung
Touch-/Face-1d unter iOS oder Android,
Windows Hello oder Fido-Stick.

Alternativ Registrierunglink zusenden:

Link als E-Mail senden £

= Auf der Registrierungswebseite weisen Sie sich mit lhren PVSconnect Zugangsdaten aus und tragen

einen Gerdtenamen ein
EGISTRIERUNG

schan, dass Sie sich bei PYSconnect
eren machten:

Registrierungsformular | = kennze
P 1

Bitte weisen Sie sich mit Ihren
bestehenden Anmeldedaten aus:

Benutzername *

Wie machten Sie das Gerat nennen,
das Sie registrieren?

° : B Registrieren

= Klicken Sie auf ,Registrieren”
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= |hr Gerdt fragt an, welchen Sicherheitsschlissel die Webseite verwenden darf z.B. Displaysperre, Face-
D

O Or O
Deinen Option fidr Option fur
Sicherheitsschliissel mit Sicherheitsschliissel Sicherheitsschliissel
connect-test.pvs-se.de auswahlen auswahlen
Verwenden ShcharhaitaschiOssl Tunktionishen mit Fotmmabm Aae ke o ] b Yo et ey
Wenn du deinen Sicherheitsschliissel mit Blpricoth, NFC und/USE. Wikhie sus, wie der Displaysperre verwenden
connect-test.pvs-se.de verwendest, werden SchiOrenl vervmsiel weten soll
cormect-test pvs-se de méchte deine
deine Daten besser geschiitzt. Identitat anhand deines Fengerabdrucis
3 Schereitgschiunsel mit Buessoth astiitigen, du hast deinan sber sul
VT diesern Gerdl noch nicha hinzugefigr
[ Schebetsschissel mit NFC Abbrechen Ditplaysperre vermenden
WA s

0 Sicherbeitsschiiasel mit LS8
erapnzen

f Sicherheltsachilisel mit USH
werwercien

Dibeses Gerdt rrit Displaysperne
wErmeTten

2]

) Dieves Gerdt mit Displayrpenre
vermersien

= Der Registrierungsprozess ist abgeschlossen. Sie kdnnen sich ab sofort jederzeit bei dem registrierten
Endgerét anmelden und PVSconnect nutzen

Alles Gute fir Ihr Konto.

Sie haben sich erfolgreich registriert! Wollen
Sie sich direkt anmelden?

= Die PVSconnect Webseite konnen Sie sich bei Bedarf auf den Start-Bildschirm legen. Klicken Sie
hierfir oben rechts auf die Einstellungen [3]
Waéhlen Sie die Schaltflache ,App installieren” aus

O @ connectpvssede/fidorer & @

R > % &£ O cC
Neuer Tab

Neuer Inkognitotab

®

e

RE

IERUNG

5 s D verlauf
Schan, dass Sie PVSconnect registrieran - -/
mocrcent App installieren
¥ Downloads
Registrierungsformular ( kennzechnet Plichtreider) % Lesezeichen
Bitte welsen Sle sich mit Ihren bestehenden PVSconnect

0

Anmeldedaten aus: Zuletzt gedffnete Tabs

connect.pvs-se.de

Benutzername

Teilen...
Passwort = @ Auf Seite suchen Abbrechen Installieren
Wie méchten Sle das Gerat nennen, das Sle @ Ubersetzen...
registrieren?
= " .
Gerater: : App installieren '\

[ Desktopwebsite O \

* Einstellungen

Bl = Registrier=n
ressann | GatsminiAzsr s r

@ Hilfe & Feedback

20
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3.3 2-Faktor-Authentifizierung Windows Hello-Fingerabdruck Einrichtung

= Sollten Sie Windows Hello bisher noch nicht eingerichtet haben, fuhren Sie bitte folgende Schritte durch:
Schritt 1:

Informationen zu Windows Hello und

zur Einrichtung

Windows 11, Windows 10

Windows 11 Windows 10

Windows Hello ist eine persdnlichere und sicherere Méglichkeit, um mithilfe einer PIN, Gesichtserkennung
oder eines Fingerabdrucks sofort auf Ihre Windows 10-Geréte zugreifen zu k&nnen. Sie missen eine PIN als

Teil der mit oder einrichten. Sie knnen sich auch nur mit
Ihrer PIN anmelden.

Mithilfe dieser Optionen wird die Anmeldung bei Threm PC erleichtert und sicherer, da Ihre PIN nur einem
Gerdt dnet und fur eine Wi mit Ihrem Microsoft-Konto gesichert ist.

Einrichten von Windows Hello

Wihlen Sie die Schaltfliche oben, um direkt zu den Einstellungen zu gelangen, oder folgen Sie diesen
Schritten, um Windows Hello einzurichten.

1. Wahlen Sie Start 3 > Einstellungen & > Konten 2 > Anmeldungsoptionen.

2. Unter Verwalten, wie Sie sich bei Ihrem Geréit anmelden werden Ihnen drei Optionen zur
Anmeldung mit Windows Hello angezeigt:

» Wihlen Sie Windows Hello-Gesichtserkennung aus, um die
Gesichtserk I mit der Ihres PCs oder einer externen
Infrarotkamera einzurichten.

Wahlen Sie Windows Hello-Fil k um die Idung mit einem
Fingerabdruckleser einzurichten.

Wahlen Sie Windows Hello-PIN aus, um die Anmeldung mit einer PIN einzurichten.

Schritt 2:

@ Startseite Anmeldeoptionen
| Einstellung suchen o l *Einige dieser Einstellungen sind ausgeblendet oder werden von Ihrer Organisation verwaltet,
Konten Vorgehensweise fiir die Anmeldung an Ihrem
Gerat verwalten
= Ihre Infos ‘Wahlen Sie eine Anmeldeoption aus, um sie hinzuzufiigen, zu dndern
oder zu entfernen.
E  E-Mail und Konten » o Windows Hello-Gesichtserkennung
bt Diese Option ist zurzeit nicht verfugbar. Klicken Sie hier, um
5 weitere Informationen zu erhalten,
@, Anmeldeoptionen
2 Windows Hello-Fingerabdruckerkennung
B Auf Arbeits- oder Schulkonto zugreifen @ Mit Fingerabdruckscanner anmelden (empfohlen)
 Einstellungen synchronisieren 112 Windows Hello-PIN
H Mit PIN anmelden (empfohlen)

Sicherheitsschlissel
Mit physischem SicherheitsschlGssel anmelden

% Kennwort
Mit Ihrem Kontokennwort anmelden

m Bildcode

Wischen und tippen Sie auf ihr Lieblingsfoto, um Ihr Gerat zu
entsperren

21
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Schritt 3:
Willkommen bei Windows Hello
Ihr Gerat ist jetzt fiir Sie personalisiert, und die Eingabe
gehort der an.
Sie jetzt die Fi um Ihr Gerat
zu entsperren, lhre Identitat nachzuweisen und im Store
einzukaufen.
Weitere Informationen
Los geht's Abbrechen
Schritt 4: Schritt 5:
Windows Hello-Setup X

=

Beriihren Sie den Fingerabdrucksensor. Positionieren Sie lhren Finger erneut, und

Positionieren Sie den Finger auf dem Sensor, und heben Sie heben Sie ihn wieder an.
ihn wieder an, bis das Setup abgeschlossen ist.

Abbrechen Abbrechen

Schritt 6:

Versuchen Sie es jetzt mit einem anderen
Winkel.

//T\\
Positionieren Sie |hren Finger in verschiedenen Winkeln, und
heben Sie ihn wieder an, um die seitlichen Bereiche lhres

Fingerabdrucks zu erfassen.

Versuchen Sie es jetzt mit einem anderen
Winkel.

Abbrechen

Weiter Abbrechen

22
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Schritt 7:

Noch ein paar Dinge...

Erstellen Sie eine PIN fir den Fall, dass die
Fingerabdruckerkennung nicht verfugbar ist. Vermutlich
werden Sie die PIN nie benétigen. Sie dient nur zur
Sicherheit.

Sobald Sie Ihre PIN eingerichtet haben, kénnen Sie sich per
Fingerabdruckerkennung anmelden.

Weiteren Finger hinzufigen

\

PIN einrichten

= Registrierung fur PVSconnect Mobil PC vornehmen

= Melden Sie sich mit Ihren PVSconnect Zugangsdaten bei PVSconnect auf einem PC an, bei dem das
Zertifikat bereits installiert wurde

= Wéhlen Sie den MenUpunkt Service aus und klicken auf ,PVSconnect Mobil”

Service v

Ruackruf

Support
PVSconnect Mobil
Bonitatsabfrage

Mehrwerft

= Wahlen Sie den Button ,Link als E-Mail senden” aus. Die E-Mail wird an die E-Mail-Adresse versendet, mit
der Sie sich das erste Mal bei PVSconnect registriert haben. Sollte die E-Mail an eine andere E-Mail-
Adresse gesendet werden, kénnen Sie diese selbststandig in Threm PVSconnect Zugang &ndern

PVSCONNECT MOBIL

M Scannen Sie den QR-Code, Registrierte Gerate
um ein Gerdt zu registrieren.

Voraussetzung
Touch-/Face-id unter i0S oder Android,
Windows Hello oder Fide-Stick.

h

Aernativ Registrierunglink zusenden:

Link als E-Mail senden (&
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= Offnen Sie Ihr E-Mail-Programm und klicken auf die neue E-Mail. Wahlen Sie ,PVSconnect aktivieren”
aus
Betreff: PVSconnect aktivieren

Bitte klicken Sie hier:

PWSconnect aktivieren

um PWSconnect zu aktivieren.

= Auf der Registrierungswebseite weisen Sie sich mit lhren PVSconnect Zugangsdaten aus und tragen

einen Gerdtenamen ein

REGISTRIERUNG

Schon, dass Sie sich bei PVSconnect registrieren mochten!

Registrierungsformular (+ kennzeichnet Pfiichtfelder)

Bitte weisen Sie sich mit lhren bestehenden Anmeldedaten aus:
Benutzername *

Passwort*

Wie machten Sie das Gerat nennen, das Sie registrieren?
Gerdtename * Mein PC

Gl B Registrieren

= Sobald die Registrierung abgeschlossen wurde, 6ffnet sich ein weiteres Fenster ,Windows-Sicherheit”.
Scannen Sie lhren Fingerabdruck mit dem Fingerabdruckleser

REGISTRIERUNG

Windows-Sicherheit x

Sch|  Sicherstellen, dass Sie es sind ten!

Richten Sie Windows Hello ein, um sich bei connect-test pvs-
se.de as pvs@pvs-se.de anzumelden.

Diese Anfrage stammt von Firefox. versffentlicht von Mozilla
Corporation.

Registrierungsformular (* kennzeich{
Bitte weisen Sie sich mit lhrer| @

Scannen Sie |lhren Finger mit dem
Fingerabdruckleser.

Benutzername *

Passwort *
Weitere Optionen

Wie mochten Sie das Gerat n¢ Abbrechen

Geratename * Strasser PC

[+ IO e "R trieren” ankiicken, te & Registrieren

= Die Authentifizierung ist somit abgeschlossen und Sie kénnen sich mit Ihren bekannten PVSconnect
Zugangsdaten anmelden
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3.4 2-Faktor-Authentifizierung Einrichtung Fido-Stick

= Sollten Sie den Fido-Stick bisher noch nicht eingerichtet haben, fihren Sie bitte folgende Schritte
durch:
Schritt 1: Wahlen Sie die ,Einstellungen” Ihres PC’s aus und klicken auf ,Konten” ->
+LAnmeldeoptionen” >, Sicherheitsschlissel”

@ Stariseite Anmeldeoptionen

Einstellung suchen gel | *Einige dieser Einstellungen sind ausgeblendet oder werden von lhrer Organisation verwaltet.

Vorgehensweise flr die Anmeldung an lhrem

Konten
Geriat verwalten
A Ihre Infos Wahlen Sie eine Anmeldeoption aus, um sie hinzuzufigen, zu dndarn
oder zu entfernen. Windows Hello-Setup x
B E-Mail und Kenten s s Windows Hello-Gesichtserkennung ®
' Diese Option ist zurzeit nicht verfiigbar. Klicken Sie hier| Y L4 [ ]
B femrEmm weitere Informationen zu erhalten. Y
2, Windows Hello-Fingerabdruckerkennung L4
B2l Auf Arbeits- oder Schulkonte zugreifen @ Diese Option ist zurzeit nicht verfugbar. Klicken Sie hier|

weitere Informationen zu erhalten.

Q

Einstellungen synchronisieren i
122 Windows Hello-PIN

* Mit PIN anmelden (empfohlen) Tippen Sie auf lhren Sicherheitsschlissel.
ﬂ Sicherheitsschliissel
Mit physischem Sicherheitsschlussel anmelden

Verwalten Sie einen physischen Sicherheitsschltssel, del
Anwendungen anmelden kann.

Weitere Informationen

]

Kennwort
Mit Ihrem Kontokennwort anmelden

E Bildcode SchlieBen
Wischen und tippen Sie auf ihr Lieblingsfoto, um Ihr Ge|
entsperren

Schritt 2: Fuigen Sie den PIN-Sicherheitsschltssel hinzu

EEE PIN-Sicherheitsschliissel

Das Erstellen einer PIN fiir den Sicherheitsschliissel
tragt zur Sicherheit bei.

Hinzufligen

Sicherheitsschliissel zurlicksetzen

Alles von diesem Sicherheitsschliissel entfernen und
auf die Werkseinstellungen zuriicksetzen

Zuricksetzen

SchlieBen
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Schritt 3: Vergeben Sie einen personlichen Sicherheitsschliissel-PIN

Sicherheitsschliissel-PIN einrichten
LR}
ann Neue Sicherheitsschltssel-PIN ‘
LE B}
n
‘ SicherheitsschlUssel-PIN bestatigen ‘
OK Abbrechen

= Registrierung fur PVSconnect Mobil vornehmen

= Melden Sie sich mit Ihren PVSconnect Zugangsdaten bei PVSconnect auf einem PC an, bei dem das
Zertifikat bereits installiert wurde

= Wahlen Sie den Menupunkt Service aus und klicken auf ,PVSconnect Mobil”

Service ¥

Ruckruf

Support
PVSconnect Mobil
Bonitatsabfrage

Mehrwerft

= Waéhlen Sie den Button ,Link als E-Mail senden” aus. Die E-Mail wird an die E-Mail-Adresse versendet,
mit der Sie sich das erste Mal bei PVSconnect registriert haben. Sollte die E-Mail an eine andere E-
Mail-Adresse gesendet werden, kdnnen Sie diese selbststéandig in Ihrem PVSconnect Zugang andern

PVSCONNECT MOBIL

Scannen Sie den QR-Code, Registrierte Gerate

n
B8 um ein Gerat zu registrieren.

Link als E-Mail senden &'

26
DMS Signature Authentication Code: 85112d8a-480c-423f-a382-81f4c26ce457 / DMS Document Id: [P002332711] / Version 5.0 / Page 26 of 28



IM 05-674-00 ‘VA’ Die PVS@

Installation von Softzertifikaten / Einrichtung von 2-Faktor-

Schleswig-Holstein - Hamb
Authentifizierung chleswig-Holstein - Hamburg

Arztliche Gemeinschaftseinrichtung

= Offnen Sie Ihr E-Mail-Programm und klicken auf die neue E-Mail. Wéhlen Sie ,PVSconnect aktivieren”
aus

Betreff: PVSconnect aktivieren

Bitte klicken Sie hier:

PVSconnect aktivieren

um PVsconnect zu aktivieren.

= Auf der Registrierungswebseite weisen Sie sich mit hren PVSconnect Zugangsdaten aus und tragen

einen Geratenamen ein

REGISTRIERUNG

n bel PVSconnect regisirieren michten

Registrierungsformular (« &

Bitte weisen Sie sich mit Ihren bestehenden Anmeldedaten aus:
Benutrername *

Paswort *

Wie mochten Sie das Gerat nennen, das Sie registrieren?

Gerdtename *

= Sobald die Registrierung abgeschlossen wurde, ffnet sich ein weiteres Fenster ,Windows-Sicherheit”.
Dieses mit ,OK" bestétigen

Windows-5icherheit pod

Sicherheitsschltissel einrichten

Richten Sie lhren Sicherheitsschllssel ein, um sich bei
connect.pvs-se.de als pvs@pvs-se.de anzumelden.

Dieze Anfrage stammt von Msedge, verdffentlicht von Microsoft
Corporation.

QK Abbrechen
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= Tragen Sie den vorher vergebenen PIN des Fido-Sticks ein

Windows-Sicherheit X

Setup fortsetzen

Geben Sie |hre Sicherheitsschltssel-PIN
ein.

] M

OK Abbrechen

= Beflhren/Tippen Sie einmal auf lhren Fido-Stick
Windows-Sicherheit X

Setup fortsetzen

68

Tippen Sie auf [hren
Sicherheitsschlissel.

Abbrechen

= Durch das Berthren/Tippen auf den Sicherheitsschliissel ist die Registrierung des Fido Sticks fuir
PVSconnect erfolgreich abgeschlossen und eine Anmeldung mit den Zugangsdaten kann
vorgenommen werden

Alles Gute fUr Ihr Konto.

Sie haben sich erfolgreich registriert! Wollen Sie sich direkt anmelden?

) Zur Anmeldung
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